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单点登录在数字化校园中的应用

彭　伟
(华东师范大学信息化办公室　上海 200062)

摘　要　　教育信息化是当今世界教育发展的一个趋势 ,数字化校园建设是教育信息化程度的具体体现。现在不少高校都在进行

数字化校园的建设 ,而数字化校园系统设计需要解决的最基础问题是单点登录。介绍了单点登录的认证机制 ,分析了单点登录的实

现模式 ,最后结合实践 ,介绍了单点登录在数字化校园中的应用。
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Abstract　　The education information becomes a trend of the development of education in the modern world, and the construction of iCam2
pus embodies the degree of the education information, which becomes popular in a few universities. The basic p roblem needed to be resolved

for the system design of the iCampus is the single sign2on. The authentication mechanism of single sign2on is introduced, and its p ractical pat2
tern is analyzed. W ith p ractical experience, the app lication of single sign2on in iCampus is discussed.
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0　引　言

数字化校园是以网络为基础 ,利用先进的信息化手段和工

具 ,实现从环境 (包括设备、教室等 )、资源 (如图书、讲义、课件

等 )到活动 (包括教、学、管理、服务、办公等 )的数字化 ,在传统

校园的基础上 ,构建一个数字空间 ,拓展现实校园的时间和空间

维度 ,提升传统校园的效率 ,扩展传统校园的功能 ,最终实现教

育过程的全面信息化 ,从而达到提高教学质量、科研和管理水平

与效率的目的。

数字化校园的内涵包括如下几个方面 : (1)网络基础设施 ,

它是数字校园的基础 ,没有它就不可能形成数字的空间。 ( 2)

网络基本服务 ,它是数字流动的软件基础 ,包括电子邮件、文件

传输、域名服务、身份认证和目录服务等。 ( 3)应用支撑系统 ,

包括办公自动化和各类管理信息系统等。 (4)信息服务系统 ,

它是校内用户的主要使用界面 ,为用户提供各种服务。

由于各应用系统相互独立 ,一个用户在使用每一应用系统

之前 ,都必须按照相应的系统身份进行系统登录。这样用户必

须记住每一个系统的登录身份信息 ,造成用户使用的极大不便。

鉴于此 ,单点登录 ( SSO: Single Sign2On)技术应运而生 ,它是指

当一个用户要访问多个需要认证的应用系统时 ,只需要初始进

行一次登录和身份认证 ,就可以对所有被授权的应用系统进行

无缝地访问。

1　单点登录的认证机制

SSO技术是在自己的安全域内验证多个资源或服务的一种

方法 ,它只需要提交一次验证证书。SSO的工作过程如下 : ( 1)

首先在两个应用系统 A和 B之间建立信任关系 ,共享用户身份

信息 ; (2)用户通过身份验证登录到应用系统 A; ( 3)登录到应

用系统 A的用户试图访问 B应用系统 ,应用系统 A将该用户的

身份信息传送给应用系统 B; (4)应用系统 B接受传送来的用

户身份信息 ,并验证其身份。如果验证通过 ,直接提供用户授权

范围内的服务请求 ,不再需要用户提供凭证信息 ,如用户名和密

码等。

在 SSO的工作机制中 ,两个应用服务系统之间交互的关键

内容是 :身份信息和不同应用系统之间交换信息的方法。它涉

及到如下几个主要的元素 :

(1) 主要域　第一次验证用户身份信息的应用系统中的安

全域 ,它将用户身份信息映射到次要域中。

(2) 次要域　系统中其它的安全域 ,它们获取从主要域映

射来的用户身份信息 ,并对用户身份进行验证。

(3) 帐号 /身份　用户信息。

(4) 身份验证上下文　应用系统通过身份验证上下文来了

解另一个应用系统获取用户信息所采用的技术、协议、过程。

(5) 提供者元数据　建立两个交互的应用系统服务之间的

信任及操作协议。

2　单点登录的实现模式

目前市场上出现了众多的 SSO产品 ,例如 M icrosoft公司.

net中的 Passport, IBM W ebSphere Portal Server, Netegrity Site2
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M inder, O racle9 iAS Portal Server等。虽然每个 SSO产品的实现

机制都不尽相同 ,但这些产品的实现机制都遵循一种通用的模

式。它由三个主要部分组成 :入口检查单元 ( gatekeeper)、身份

认证单元 ( authenticator)和用户凭证存储单元 ( user credentials

store)。

这三个组成部分之间的交互关系描述如下 :

(1) 当 gatekeeper检查到用户正在访问一个受到保护的

W eb资源时 ,它首先检查该用户是否已为该 W eb应用创建好一

个 login session,如果没有 , gatekeeper再检查是否已建立一个和

authenticator相关的全局 SSO session,如果没有 ,该用户被重定

向到 authenticator的登录页面 ,并要求该用户提供凭证信息 ,如

用户名和密码等 ;

(2) authenticator接受该用户提供的凭证信息 ,并通过身份

认证系统验证该用户 ;

(3) 如果验证成功 ,它将创建一个全局 login session,导向

至 gatekeeper,并在该用户的 W eb应用中为其创建一个 login

session;

(4) authenticator和 gatekeepers之间通过多种方式进行交

互 ,如共享 cookie方式。

3　单点登录在我校数字化校园中的应用

1995年我校完成校园网的一期工程建设。从那时起 ,在校

园网络基础建设之上 ,学校各部门、院系陆续建设了各种业务应

用系统 ,如人事管理 ,科研管理 ,财务管理 ,图书借阅管理等等。

其中不乏很多提供公共服务的系统 ,这些系统往往各自拥有一

套权限管理机制和身份认证方式。在这种情况下 ,一个用户如

果需要登录不同的系统就需要采用多个账号和密码 ,不容易记

忆 ,而很多用户往往在不同系统中使用相同的账号和密码 ,这样

也不安全。同时 ,不同系统都采用自身的一套认证和用户管理

机制 ,非常不利于学校统一管理。

单点登录系统正是为满足这种需求而产生的 ,用户经过一

次身份认证就可以根据授权透明无缝地使用各个应用系统的资

源 ,无需再次登录 ,避免了应用系统的重复开发和数据同步更新

问题 ,便于系统之间的资源共享 ,促进网络的应用和发展。由于

LDAP查询效率高 ,可以进行访问控制以及含有丰富的 AP I与

各种应用系统联系 ,安装管理维护也很简单 ,所以校园网的单点

登录选择基于 LDAP来实现。

数字化校园的建设是一个庞大的系统工程 ,我校根据学校

的现状 ,制定了数字化校园建设分四步走的策略 :第一步校园网

基础设施建设 ;第二步校园一卡通建设 ;第三步公共数据库项目

建设 ;第四步网上资源库建设。公共数据库项目是实现校内各

类公共信息 (管理、教学、科研 )统一采用的整体解决方案 ,通过

公共应用平台的构建使校内各种信息系统互通互连、数据共享 ,

并通过门户网站提供给不同身份的用户相应的各类服务。公共

数据库项目是整个数字化校园建设的主干项目和核心内容 ,是

数字化校园建设中的“重中之重”,我校公共数据库体系结构如

图 1所示。

用户使用校园网的各种应用时 ,首先从客户端发送认证请

求 ,通过统一身份认证接口到达 LDAP服务器 , LDAP服务器在

目录信息树中查询是否为合法身份 ,进行身份认证和根据身份

授予相应的权限 ,通过统一身份认证接口返回给客户端。

图 1　公共数据库体系结构

校园网单点登录是校园公共数据库项目的一部分。我校的

公共数据库采用 Sun Fire6800服务器 ,分为三个域 ,分别运行

Portal Server, App lication Server和 Database Server,他们都支持

LDAP。我们选择 Sun ONE D irectory Server和 Sun ONE Certifi2
cate Management System等 Sun One软件来实现单点登录。一旦

用户授权认证 , the iPlanet D irectory ServerAccess Management E2
dition SSO AP I就开始工作。每一次已授权用户试图访问一个

受保护的 W EB页面时 , SSO AP I就检测用户是否有权利访问该

资源。如果用户有权限访问该资源就不会有其他的认证过程发

生 ,否则用户会被提示重新认证 ,如图 2所示。

图 2　单点登录过程的示意图

我校 Email系统使用的是亿邮的邮件系统。用户通过身份

验证进入我校的公共数据库系统后 ,可以通过公共数据库系统

中的“邮件”链接直接访问我校的教职工电子邮件系统 ,而不需

要用户再次输入用户名和密码进行验证。我校 Email SSO的具

体实施步骤如下 :

(1) 首先在邮件系统和公共数据库系统上各保存一个 se2
cret字串 ,作为互相信任的依据。

(2) 在公共数据库系统向邮件系统漫游认证时 ,向 login传

送如下表单 :

· userid:用户的电子邮件用户名 @域名格式。

· timestamp:当前时间戳。如果该时间戳和邮件系统当前

时间相差超过设定上限则不允许漫游登录。

· authid:用 secret +用户名 +域名 +时间戳生成的加

密串。

(3)邮件服务器根据自身的 secret和表单中的 userid和

timestamp进行标准 md5计算 ,如果结果和 authid吻合则执行登

录过程 ,完成单点登录。

4　结束语

许多学校都在整合原有的应用系统 ,选择门户技术是最重

要的 , SSO是建立门户的关键技术 ,是构建数字化校园应用系统

的基础。
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数字化校园中的单点登录系统包含全校师生的隐私和学校

的机密资料 ,安全性问题尤为重要。数据的合理使用是系统安

全的核心 ,只有当每个系统的用户能而且只能合法使用经过授

权的数据 ,系统才是安全的。另外 ,数字化校园中的单点登录系

统选择基于 LDAP来实现 , LDAPv3使用 SASL进行强度认证 ,使

用 TLS( SSL)进行完整性和安全保护 ,具有很高的安全性。
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　　if find_match (L i - 1 , t)为空集

　　contine;

　　 / /算法中的剪枝步 ,频繁项集的所有

　　 / /非空子集必须是频繁的 ;

　　　t = c前 i个符号构成的中图分类号 ;

　　　添加 t到 C i;

　　end

　　for each t∈C i do

　　begin

　　　C t =空集 ;

　　　C t = find_match (C, t) ;

　　 / /在 C中查找与中图分类号 t匹配的项

　　　if C t非空集 then

　　　t. count = | C t | / /当前项 t的计数

　　end

　　L i = { c∈C i | ( c. count/ | C | )≥m in_sup}

　　if L i为空集

　　begin

　　　i = i - 1;

　　　break;

　　end;

end

return L i中最长的、支持度最高的频繁项 ;函数 find_match (L i - 1 , t)

的描述

输入 :

n个中图法分类号集合 L i - 1 = { l1 , l2 ,Λ, l};

中图分类号 t。

输出 : L i - 1中具有子模式 t的中图法分类号集合。

步骤 :

L =Φ

　For each l in L i - 1

　　Begin

　　　 If l字符串中具有子串 t

　　　　Add l to L

　　End

Return L

如果算法结束时输出仍然为空集 ,还可以由用户手动指定

一个中图法分类号 ,在构建出了公式 2a中 I
(0)的 N基础上 ,根

据 2. 1所描述 ,这些信息已足够建立初始的用户兴趣模型。

3　用户兴趣模型的更新

在中图分类法用户兴趣模型基础上 ,参照 Google的系统架

构 ,我们开发了一个网络爬虫 ,负责将分配下载 URL列表的

URL Server,以及进行页面内容下载的 W eb Crawler这两种功能

整合在一起。当专门负责信息下载的网络爬虫程序收集到新的

文献之后 ,提取出文献中的标题、作者、摘要、中图法分类号等信

息 ,并将这些信息保存到数据库 ,对于标题和摘要信息还要建立

全文索引。当服务器处于闲置状态时 ,或者在一段时间内的某

一固定时刻 ,集中进行计算 ,将新到文献推送给用户 ,以供阅读。

用户兴趣模型要能够及时准确地反映用户的兴趣 ,除了在

初始的建立阶段要全面考虑得到了初始的用户兴趣模型 I
(0)之

外 ,还需要能够根据用户的浏览行为和兴趣变化等进行动态地

修改 ,这就需要充分利用用户的反馈信息 ,包括 :

(1) 显式反馈信息 ,用户可以对推送过来的文献进行满意

度打分 ;

(2) 隐式反馈信息 ,如对查询、浏览、收藏、打印、保存、删除

等操作跟踪记录 ,间接得到用户对文档感兴趣的程度。

有了这些反馈信息 ,就可以根据 ( 2. 2)中公式对用户兴趣

模型进行更新。随着新文献的不断推送与阅读 ,更多的反馈信

息被记录下来 ,用户兴趣模型更加准确地反映了用户的兴趣

需求。

4　结　论

该研究有实际项目“个性化数字图书馆”作为支撑 ,在我们

实际开发的系统中 ,结果显示 ,改进的 Ap riori算法可以比较快

速地为用户自动构建兴趣模型 ,应用中 ,据此开发的基于个人兴

趣模型的科技文献过滤系统已经应用到了复旦图书馆中 ,它为

科技工作者提供一种个性化的文献服务。而且 ,由于网络爬虫

会收集多个中英文不同语种的文献数据库的资料 ,如万方以及

ISIW eb of Science,并对这些数据库中不同格式的文献进行统一

的格式转换 ,实现这些异构信息资源的共享 ,所以也能够为用户

提供对这些数据库跨库检索的功能。
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